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Taller sobre Documentos de Viaje y Sistemas de Emisión – Reporte 
Resumen Ejecutivo

Los mecanismos y medios para alterar y falsificar documentos de viaje cambian y se vuelven más complejos en la medida que los Estados hacen grandes esfuerzos para aumentar la seguridad de los documentos y de los sistemas de emisión propiamente.  Es una lucha continua contra el crimen, principalmente el que está organizado transnacionalmente, que aprovecha debilidades de los sistemas para sus actos, incluyendo terrorismo, tráfico de drogas, la trata de personas y el tráfico ilícito de migrantes.  Asimismo, la documentación segura permite también a los Estados fortalecer sus programas de migración regular, por ejemplo, para finales laborales.  Los retos son muchos, los recursos pocos.
Los países miembros de la Conferencia Regional sobre Migración (CRM) no escapan a esa realidad.  No obstante, también se ha comprobado que la cooperación regional es un arma muy eficaz que fortalece la lucha contra el crimen organizado que busca atentar contra la efectiva identificación de personas.  Durante el Taller los participantes pudieron reflexionar sobre las fortalezas y debilidades de los documentos de viaje y sus sistemas de emisión en cada uno de los países, muchos de ellos actualmente en cambio o renovación, y sobre oportunidades de mejora con base en experiencias en otras partes de la región.

Cabe destacar las principales limitantes detectadas, ya que constituyen una seria amenaza a la integridad de los sistemas nacionales y regionales, y permiten a la CRM determinar prioridades de acción en su trabajo conjunto:
1. Pocos recursos financieros para mejorar los sistemas y la seguridad física de las instalaciones donde se realizan los procesos, así como para adquirir herramientas para la verificación de validez de documentos (en frontera y como parte de la aplicación por documentos de viaje).

2. Debilidades en las políticas y en los canales de comunicación con las diferentes instancias asociadas al proceso de emisión de documentos (tanto en su condición de proveedoras de información o beneficiarias: fronteras, entidades para la verificación de identidad y condición de la persona que aplica, policía nacional e internacional, autoridades migratorias en otros países, entre otros).

3. Debilidades en las políticas, en parte, por la falta de información precisa sobre las mismas vulnerabilidades de los sistemas e información objetiva y comprobada sobre oportunidades de mejora.
4. Poca estandarización de procedimientos a lo interno de cada país.

5. Carencia de un enfoque integral de seguridad y de unidades a lo interno de cada país que estén capacitadas para responder a amenazas en todos los niveles.
6. Carencia de mecanismos de coordinación técnica a nivel regional para compartir información actualizada sobre las tendencias del crimen transnacional organizado.
I. Antecedentes

La IX Conferencia Regional sobre Migración (CRM), en particular al  Punto 19 de las Conclusiones del Grupo Regional de Consulta sobre Migración (GRCM) (Panamá, mayo de 2004), solicitó:

 “… a la OIM recopilar y analizar los estándares utilizados para la emisión de pasaportes de los países de la CRM y presentar un informe de recomendaciones con el propósito de mejorar la seguridad de los mismos”,
Esta solicitud se suma a las iniciativas propuestas en el Plan de Acción de la CRM en cuanto al objetivo de “identificar normas básicas relativas a la información, expedición y seguridad de los documentos migratorios a nivel regional”.  Asimismo, se vincula a las recomendaciones de la Convención de las Naciones Unidas Contra el Crimen Transnacional Organizado, en sus respectivos Protocolos sobre la Trata de Personas y el Tráfico de Migrantes, que insta a los Estados a aumentar la seguridad y control de los documentos de viaje que ellos emiten.

En este contexto, la OIM presentó una propuesta en la Reunión del GRCM de diciembre de 2004, en Ciudad de Panamá, para distribuir un “Cuestionario sobre el Manejo y Emisión de Documentos de Viaje”. Este  cuestionario buscaba recopilar información con una perspectiva  integral del proceso de manejo y emisión de documentos de viaje  desarrollado con la asesoría de la Organización de Aviación Civil Internacional (OACI) y ampliado con insumos de la Oficina de Pasaportes del Gobierno de Canadá.

Con el fin de avanzar con una discusión sobre estándares de pasaportes y sistemas de emisión basada en los resultados del cuestionario,  se propuso  organizar una Reunión Conjunta de las Redes de Funcionarios de Enlace para el Combate a la Trata de Personas y al Tráfico Ilícito de Migrantes y de Protección Consular, en el marco de la X CRM, con la participación de especialistas de la  OIM y OACI, y con la colaboración de la Presidencia Pro Témpore de la CRM.

Con el propósito de dar seguimiento al interés expresado, y asegurar medidas concretas para corregir las deficiencias detectadas en la región respecto a los documentos de viaje y su sistema de emisión, la OIM  recomendó la realización de un taller técnico sobre este tema, el cual se realizó en Managua, Nicaragua, del 12 al 14 de diciembre de 2005.
II.  Objetivo

El taller tuvo como objetivo central actualizar a las autoridades de los países miembros de la CRM a cargo de la emisión de pasaportes sobre nuevas tecnologías y gestiones administrativas que buscan incidir en  procesos más seguros y eficientes, así como en documentación acorde a los estándares internacionales; coordinando a su vez esfuerzos multilaterales en ese sentido.  Asimismo, se brindaron insumos para las iniciativas que buscan establecer documentos de viaje de carácter regional.

En cuanto a nuevas tecnologías, la OIM organizó también una exposición para los representantes gubernamentales con la participación de empresas líderes a nivel mundial en el ramo, que desarrollan tecnologías de punta.

III.  Estado de la Situación en la Región
En el taller, se identificaron una serie de tendencias positivas en la región:

· Se percibe una conciencia general sobre la importancia de contar con documentos de viaje y sistemas de emisión eficientes y seguros: la mayoría de los países están utilizando, en mayor o menor grado, medidas de seguridad de acuerdo a las especificaciones y recomendaciones de OACI.
· Existe una tendencia a ampliar el uso de documentación segura en otras áreas relacionadas a la identificación de las personas, por ejemplo, visas, cédulas de residencia, entre otras.

· Se ha determinado un alto valor agregado en los ejercicios de cooperación bilateral y regional de capacitación para la detección de documentos fraudulentos.
· Se evidencian prácticas y políticas relativas al manejo del personal involucrado en la emisión de documentos que buscan salvaguardar la seguridad de los procesos.  Por ejemplo, rotación de personal o capacitación permanente.

No obstante, también existen una serie de limitantes generales de los sistemas en uso actualmente:

· Poca disponibilidad de recursos financieros para implementar mejoras en los sistemas e invertir en la seguridad física de las instalaciones.
· Falta de información objetiva sobre los sistemas y medidas de seguridad actualmente disponibles en el mercado –la mayoría de los gobiernos reciben información directa de las casas comerciales sin un respaldo técnico que pueda ser verificable.
· Recursos limitados para la adquisición de herramientas o medios para verificar la validez de los documentos.

· Una gran vulnerabilidad de los documentos que respaldan la identidad de la persona (certificados de nacimientos, certificados de matrimonio o divorcio, constancias de cambio de nombre, cédula o documento de identidad, entre otros).

· Pocos países realmente cuentan con manuales de procedimientos claramente definidos, que incluyan especificaciones operativas, políticas, sistemas de control, protocolos de seguridad, entre otros.

IV. Recomendaciones sobre Acciones de Trabajo en el Marco de la CRM
A continuación se presentan diversas propuestas para mejorar regionalmente la seguridad de las prácticas en la emisión de documentos de viaje, según discusiones y presentaciones realizadas en el Taller:

Análisis de Procesos, Vulnerabilidades y Mejores Prácticas

A. Control de Documentos en Blanco

1. En muchos países aún se llevan en forma manual los inventarios y controles de los movimientos de los libros en el proceso, especialmente de los diferentes componentes de la libreta que requieren un registro adecuado y seguro.  Los registros manuales son más vulnerables, por lo que requiere el establecimiento de políticas de custodia y salvaguarda de su alteración.

2. Se desearía establecer un procedimiento estandarizado para el tratamiento o destino de los documentos dañados, anulados o con fallas de origen.  Se registran en algunos países buenas prácticas de incineración de documentos con la participación de testigos.

B. Aplicación y Proceso de Adjudicación

1. De manera generalizada se carece de medios para verificar la validez de los documentos que se presentan para atestar la identidad de la persona.

C. Verificación de Identidad y Nombre

1. Buscar el establecimiento de convenios o acuerdos inter-institucionales para facilitar el acceso de las autoridades a cargo de la emisión de documentos de viaje a otras bases de datos que permitan realizar verificaciones de identidad, entre ellas:  documentos de identidad (cédulas); registros de nacimientos, muerte y matrimonios; seguridad nacional; licencias de conducir; registros electorales; etc.  Esto reduciría la dependencia en documentos de papel sin ​–o con pocas- medidas de seguridad.  Se debe garantizar que la información de consulta sea actualizada en tiempo real.
2. Establecer un registro nacional de identidad sustentado en las bases de información de pasaportes e identidades nacionales, que deben incluir datos biométricos tales como registro facial y huellas dactilares.

3. Establecer o normar las prácticas de entrevista para comprobación de identidad.

4. Se identificó la capacitación como un factor clave, principalmente en lo que concierne al control fronterizo.  Una unidad central de documentos fraudulentos debe ser establecida en cada país.  Esta debe ser responsable de analizar documentos falsos, preparar alertas, compartir inteligencia con países de la región y la comunidad relacionada en general, establecer redes globales de contactos y utilizar el conocimiento adquirido de sus actividades para conducir capacitaciones según se considere apropiado y relevante.

D. Reemplazo de Pasaportes Extraviados o Robados
1. Establecer mecanismos para compeler realmente a las personas cuyos documentos han sido extraviados o robados para que los reporten inmediatamente; por ejemplo, con el establecimiento de penalidades financieras.  Esto debe ir de la mano con la promoción de una cultura de responsabilidad de los usuarios con respecto al manejo de los documentos de identificación.
2. Asegurarse que la información mencionada en el apartado anterior sea recibida a la brevedad posible por instancias de seguridad nacional, principalmente en puestos fronterizos, e internacional, por ejemplo, INTERPOL.  Es importante regularizar los procedimientos pertinentes a estas tareas, así como garantizar que los medios de transmisión de la información sean en tiempo real y cumpliendo normas de seguridad. 
3. Establecer procedimientos para la invalidación de documentos de viaje que han sido reportados como extraviados o robados.

E. Impresoras
1. Definir criterios claros para determinar los niveles de seguridad del personal involucrado en las tareas de impresión, particularmente cuando los procesos no están centralizados.

2. Establecer una política clara que garantice que toda impresión sea controlada y supervisada por más de una persona.

F.  Seguridad Física de las Instalaciones

1. Establecer políticas para llevar registros adecuados del movimiento del personal en las áreas donde se llevan a cabo las diferentes etapas del proceso.
2. Hacer pruebas de efectividad de las políticas de restricción de desplazamiento.
G.  Estándares del Personal

1. Establecer políticas para el escrutinio de personal, por ejemplo, a través de inspecciones regulares, verificación de referencias laborales, seguimiento de supervisión.
2. Fomentar la participación de diferentes instancias en la capacitación de personal (gobiernos, sector privado, organismos especializados).

3. Desarrollar sistemas para una actualización permanente de supervisores y personal gerencial, en particular sobre tendencias en fraudes, falsificaciones, mejoras en los sistemas de emisión, etc.

H.  Controles Internos, Auditorías e Investigaciones

1. Se debe establecer una serie de indicadores de desempeño que reflejen los estándares de control interno.
2. Se deben establecer políticas para que las auditorías no se limiten únicamente a verificaciones financieras e inventarios, sino también a procesos.

3. Desarrollar manuales de procedimientos, tales como especificaciones operativas, políticas, sistemas de control, protocolos de seguridad, entre otros.
I.  Apoyo de los niveles superiores en los procedimientos de emisión

1. Es importante que la seguridad de los sistemas de emisión sea percibida como una función independiente y no como parte integral de cada actividad.  Una unidad independiente de seguridad debe vigilar el proceso completamente, estableciendo procedimientos y sistemas, fortalecida con el debido apoyo técnico forense.
2. Establecer políticas de inversión en los sistemas diferenciando los diferentes rubros: cambio/actualización de sistemas, sostenibilidad de los procesos, mantenimiento, entre otros.

3. Evaluar el alcance de las políticas en cuanto a eficiencia y estabilidad de los procesos, seguridad y presupuestos.

K.  Otras Recomendaciones Integrales 

1. Definir mecanismos y criterios para conducir pruebas piloto tendientes a identificar las principales vulnerabilidades de los sistemas.

2. Todas las imágenes de registro facial y huellas dactilares deben ser capturadas de acuerdo con las recomendaciones de formato de OACI, aún cuando no existan planes de producir pasaportes electrónicos.  De este modo los datos estarán disponibles en un formato apropiado y cubrirá una mayoría de ciudadanos en el momento que se considere necesario emitir pasaportes o documentos de identidad electrónicos. 

3. Se deben establecer bases de datos de nacimientos y muertes en los lugares donde no las existan.  Se debe iniciar con nacimientos y muertes registradas una vez se instale el sistema; posteriormente, los registros manuales de todas las municipalidades deben estar disponibles para la autoridad central a fin de respaldar la base electrónica.  En caso de pasaportes, únicamente deben registrarse, aproximadamente, los últimos 70 años.

4. Especimenes de todos los documentos de viaje emitidos por cada país deben ser compartidos con los países de la región y todas las autoridades mundiales a cargo de fronteras.  Se deben acompañar de brochures o alertas resaltando aspectos de seguridad, los procedimientos de emisión y otras variaciones que se consideren en documentos emitidos regionalmente y/o en el exterior.  Un espécimen también debe ser remitido al Sistema de Referencia Keesing para inclusión en su base de datos.  Este o un sistema similar debe ser facilitado a la unidad central de fraude.

5. Se cumple con los estándares de OACI si se utilizan códigos de barra de dos dimensiones conteniendo información biométrica en lugar de un chip de no contacto.  Se aplauden los esfuerzos de los estados para que utilicen tecnologías económicamente más accesibles para incluir información biométrica en los pasaportes, sin embargo las herramientas de lectura deben ser facilitadas a las autoridades de control según sean los requerimientos.

6. Un enfoque integral del sistema completo es esencial.  Es importante que se analice con perspectiva el proceso, desde la aplicación por documentos de viaje al control fronterizo, a fin de identificar los puntos débiles.  Estos puntos pueden estar en los procesos de aplicación, sistemas de emisión, documentos temporales, emisiones en el extranjero, el pasaporte en sí o en el proceso de control fronterizo.
7. Establecer criterios y prácticas para prevenir y combatir los crímenes informáticos –considerando ante todo la relevancia que éstos tienen en el control de los procesos.  Esto debe incluir también una política definida en cuanto a actualización de los perfiles de acceso.

8. Definir y poner en práctica una política para documentos provisionales y de emergencia.
9. Establecer mecanismos sostenibles de coordinación y cooperación regional que coadyuven con el fortalecimiento de los sistemas nacionales y la comunicación entre entidades interesadas en la información relativa a la documentación de viaje.
Conclusiones Generales
El potencial que ofrece la CRM para establecer mecanismos y medios de cooperación y coordinación regional para combatir el crimen organizado es inconmensurable.  Las acciones derivadas de una estrategia regional pueden ser vitales para la lucha contra el terrorismo, tráfico de drogas, la trata de personas y el tráfico ilícito de migrantes.   Asimismo, puede ser pilar para el desarrollo de programas fiables que faciliten el flujo ordenado de migrantes.
A nivel de cada país los retos también son muchos, principalmente cuando se enfrenta una gran carencia de recursos económicos.  No obstante, el reconocimiento de una serie de debilidades y el conocimiento de mejores prácticas comprobadas en países en similares condiciones es clave para el desarrollo de una estrategia que reduzca las vulnerabilidades de los sistemas. 

Las recomendaciones técnicas derivadas del Taller permiten el establecimiento de un plan de acción, tanto a nivel nacional como regional, que busque superar las limitantes detectadas.  El apoyo de instancias especializadas facilita en gran medida el proceso, ya que aproxima a los gobiernos a información objetiva.
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